
マウスを握る掌形状による継続的
＊バイオメトリック個人認証

† † † †
杉野 創 伊藤 健介 清水 正 安川 薫

‡富士ゼロックス（株）中央研究所

１．はじめに

多くのバイオメトリック個人認証では，

ユーザが機械に対して自分の身体的特徴のあ

（ ） ．る部分 指紋など を提示しなければならない

この行為をユーザに求めることはストレスを

与えることになる．またセキュリティー上の

問題として認証後に他人が入れ替われば，

容易に詐称行為ができることがあげられる．

これらの問題を回避してより人間の自然な認

証行為に近づけるため我々が考えている方法

は情報装置を利用しているユーザの特徴を

継続的に観測しそれにより常に認証状態にす

．る継続的バイオメトリックス個人認証である

そのためのデバイスとして光学センサーを取

り付けたマウスを考案し［１ ，これによりユ］

ーザがマウスを操作するときの掌形状を検出

しバイオメトリックス個人認証を行えるよう

にした．本報告ではそのマウスの仕組みと

．被験者による個人認証実験結果について述べる

２．マウスを握る掌形状を検出する方式

図１に示すように，マウス上面にそれぞれ
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図１ 実験用マウス

から掌形状を検出する．図２に示すように各LED

は 7ビットのM系列発生器の異なるタップから

の出力により点灯させる．マウスを握る掌の

内側に反射したLEDからの光をPTrにより検出

し，PTr検出信号についてLEDの発光パターン

との間で相関値を求める．各LEDの点灯パター

ンは互いに相関が無いことから、１個のPTrに

入射するそれぞれのLEDからの光の反射光量を

分離できる．このようにして４個のLEDと４個

のPTrの組み合わせで得られる16の反射光量を

要素とする16次元のベクトルをパターンベク

トルとする．このベクトルはマウスを握る掌

．の内側形状により変化し個人差が検出できる

マウスの形状やLED， PTrの取り付け位置につ

いては後述する照合能力が向上するように

試行により決定した．

３．距離によるパターンベクトルの照合

本方式による個人認証はマウス操作中に

得られるパターンベクトルが本人のものか

違うか照合することにより行う．そのため

照合しようとする人物(本人)について予め複

数のパターンベクトルを得て，それらの平均

値と分散共分散行列を求める．これらを使い
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照合しようとするパターンベクトルについて

マハラノビスの距離（Ｄ ）を求める．その２

距離が設定した閾値より小さければ照合がで

きたとする．

４．被験者による照合実験

被 験 者 1 7人 に つ い て ， 1 人 あ た り 4 8 0の

パターンベクトルサンプルを得た．サンプル

の収集には実験の効率から，被験者に図３に

示すモグラたたきゲームをしてもらい，モグ

ラをたたいたクリックとほぼ同時にパターン

ベクトルを１サンプル収集するようにした．

このようにして得た全サンプルうち前半半分

(240)をＤ 計算のための学習サンプルとして２

残りの半分 (240)をテストサンプルとした．

ある被験者について本人と他人のＤ の分布を
２

累積相対頻度で求めた結果を図４に示す．Ｄ の
２

算出には本人・他人とも連続するテストサン

プル10回分の平均ベクトルを用いた． 図４で

キャラクタ（もぐら）

をクリックすると

キャラクタが画面上

のランダムな位置に

移動する

図３ モグラたたきゲームによる

パターンベクトルの採取

図４ ある被験者の本人と他人の

ハラノビスの距離Ｄ の分布
２
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示した本人と他人の分布を分けるためＤ に閾２

値を設定した場合の本人拒否率 (FRR)および

他人受入率 (FAR)を求める[2]．このようにし

．て求めた全員のFRRとFARの関係を図５に示す

1人を除いてFRRおよびFARがともに10%を下回

る閾値が設定できることがわかった．またFRR

．20%を許容するればFARは0％から数％台となる

よい結果が出なかった被験者については今後

その原因等を明らかにしたい．

５．まとめ

今回，マウス操作時に継続的に個人の掌形

情報を取得し，それにより個人認証を行う方

法を示した．また，その照合能力を示す実験

結果を報告した．この方法の大きな特徴はユ

ーザが個人認証のためだけの操作を全くしな

いことであり，さらにマウスを操作している

ときはいつでも認証ができることである．そ

のためインターラクティブな認証を必要とす

るＵＩの機能要素としての使い方ができる点

．が他の個人認証方式にない大きな特徴である

また照合能力においても指紋や網膜などセキ

ュリティー目的の方式には及ばないもののFAR

において数％の性能があることからパスワー

ドなどの認証後の補助的な手段としては十分

に使えるものである．このような特性を活か

した応用を現在検討中である．
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図５ 全員の FRRとFAR（太線は平均値）
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