
音と振動によるフィードバックと
スマートフォンの傾きを用いた認証手法
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概要：スマートフォンが普及した今日では，スマートフォンの認証動作を盗み見る覗き見攻撃は大きな脅
威となる．覗き見耐性を持った入力方法について多くの研究がなされている．指紋認証等の生体認証は覗
き見攻撃に対して強い耐性を持っている．しかし，生体認証は手袋を着用している際やマスクや眼鏡を使
用している際に使えないことがある．そのため，生体認証以外にも覗き見耐性のある認証手法が必要であ
る．そこで，本研究では強度な覗き見耐性を持ち，画面の視覚情報を全く用いない認証手法の実現を目的
とする．提案手法では，加速度センサ等を用いてスマートフォンの傾き具合でカーソルを動かす．カーソ
ルがどの数字を指しているかを音と振動の組み合わせによってユーザに通知を行う．これにより，ユーザ
は画面視覚情報を用いることなく PIN を入力することが可能となる．10 名を対象に実験を行った結果，
他人受入率は 0 %となり，覗き見耐性を持つ認証手法であることがわかる．過去に予備実験のシステムを
使用したことのある被験者の本人拒否率は 0%，認証時間の中央値は 45 秒となり，最短時間は 42 秒と
なった．また，10名全員の本人拒否率は 48 %，認証時間の中央値は，73 秒となり，初心者はトレーニン
グが必要となることがわかる．

1. はじめに
電車やエレベーター等の公共の場で，認証画面を見ら

れてしまう危険性がある．実際に，2015 年に SoftBank

SELECTION [1] が行ったスマホ利用実態調査によると，
電車やバスの車内で他人のスマートフォンの画面をふと見
てしまう「ふと見」をしたことがある割合が 77% であり，
電車やバスの車内で他人のスマートフォンをしっかりと積
極的に見る「がっつり見」をしてしまった割合は 13.6% で
あった．このように，公共の場において認証行為を行うこ
とで，他人に認証画面を見られることや認証動作を録画さ
れ PIN コードが盗まれてしまうことを覗き見攻撃と言う．
また，背後から画面を見られることで認証情報が盗まれた
ことに気づくことができないという問題がある．
覗き見攻撃を防ぐために，振動やジェスチャを用いた認

証がこれまで提案されてきているが，覗き見されてしま
い，パスワードが盗まれてしまう可能性が残っている．ま
た，画面の視覚情報を全く用いない認証方式については，
研究が少ない現状がある．画面の視覚情報を全く用いない
生体認証は覗き見攻撃に対して強い耐性を持っている．し
かし，指紋認証は手袋や指を怪我した際，顔認証はマスク
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や眼鏡をしている際に使えない場合があり，通常時であっ
ても認証に失敗する場合があるため生体認証以外にも覗き
見耐性のある認証手法が必要である．
本研究では，画面の視覚情報を用いずにスマートフォン

に内蔵されている加速度センサ等を用いた新たな認証手法
について検討する．通知方法として，イヤホンからの音と
振動を組み合わせることにより覗き見攻撃に対して耐性を
保ち，加速度センサ等を用いることで画面の視覚情報を用
いない認証方法を実現することを目的とする．MMD研究
所 [2]が 18 歳から 69 歳の男女 7,000 人を対象に行った調
査によるとイヤホン・ヘッドホンの所持率は，67.6% のた
め，本提案システムは多くの方が使用できると考える．ま
た，画面の視覚情報を用いない認証が可能となることで，
視覚に障害のある方も使用できると考える．

2. 関連研究
覗き見攻撃に耐性を持つ認証手法の研究として数多くの

研究がなされている．本章では，加速度センサやジャイロ
センサを用いた認証，振動を用いた認証と音を用いた認証
の 3 つに分ける
加速度センサやジャイロセンサを用いた研究では，加速

度センサやジャイロセンサを利用したジェスチャ認証が提
案されている．濵野ら [3]は，加速度センサとジャイロセン



サの両方を用い，一筆書きもしくは，単一動作をパスワー
ドとして組み合わせるジェスチャ認証を提案している．古
賀ら [4]は，加速度センサを用い端末を持った際に大きな
動きを伴わない静粛な手首の動作を対象とした認証手法を
提案開発した．成ケ澤ら [5]は，加速度センサとジャイロ
センサを用いてスマートフォンの Y 軸を中心に回転する動
作の特徴量を用いた認証手法を提案している．また，嘉藤
ら [6]はスマートウォッチを利用して手首の動きを用いて
スマートフォンのロックを解除する手法を提案している．
これらの研究は，加速度センサとジャイロセンサを用いて
ジェスチャ認証を行っているため，本研究とは加速度セン
サとジャイロセンサの利用の仕方が異なる．
振動を使用し，ユーザに通知する認証手法の提案も数多

く存在している．江原ら [7]は，既存の携帯端末の振動機能
を利用した手法に対して，ユーザインターフェースを改善
することで，覗き見攻撃に対する安全性を維持しつつ，認
証時間を短縮した個人認証手法を提案している．立花ら [8]

は，振動機能を用いたフェイク入力を入力動作時に混在さ
せることで認証情報を特定困難にする認証手法を提案して
いる．Manishaら [9]は，ボタンを押すことで振動が開始
され自分の入力したい数字の回数分振動が鳴った際にボタ
ンを離すことで認証を行うことができるシステムを開発し
た．また，M. Monjirulら [10]は，通常の入力に振動の回
数を追加した認証手法を提案している．しかし，これらの
研究では画面の視覚情報を使って認証を行っている．本研
究では，画面の視覚情報は全く用いない点が異なる．
音の特徴を用いた認証手法の研究もなされている．臼井

ら [11]は，カクテルパーティ効果を利用し，混成音の中か
ら自分の聞き分けるべき音が含まれているかを判別するこ
とで認証を行うシステムを開発した．また，政重ら [12]は
ニーモニック認証と音記憶を併用したシステムを開発し
た．これらの研究は，音の特徴を記憶し，音自体が認証情
報となる．本研究では，音と振動の組み合わせによる通知
に用いている点で異なる．

3. 提案手法
本研究では，スマートフォンに内蔵されている加速度セ

ンサと地磁気センサを用いてスマートフォンの傾きを検出
し，カーソルを動かすイメージによって認証を行う．図 1

に作成するシステムのイメージを示す．図 1の青い矢印
がカーソルとなっており，スマートフォンを傾けることで
カーソルが移動する．そのため，認証を行う際は，何も表
示されていない状況となる．

3.1 認証の手順
認証の手順について述べる．本提案手法では，音と振動

の組み合わせ通知のため，ユーザは音と振動の違いをそれ
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図 1 数値配置図

ぞれ判別する必要がある．具体的な認証の手順を以下に
示す．
( 1 ) スマートフォンを右，左，手前のいずれかにわずかに

傾けて 3 種類の音を聞き分ける
( 2 ) 音を聞き分け，入力したい数値があるグループ音の場

合，さらに傾け振動の回数を判別する
( 3 ) 振動の回数が入力する数値であった場合，画面をタッ

プする
( 4 ) グループ内の数値の位置が変更される
( 5 ) 再び手順（1）に戻り，4 桁全ての入力が完了するまで

繰り返す

3.2 値の配置とグループ化
画面を用いない点から数値の配置はスマートフォンの大

きさや形状に限定されることなく配置することが可能であ
る．図 1の 中央にある赤い短形がスマートフォンを表し
ており，値の配置は空間上に配置されているようなイメー
ジとなる．また，数字は右，左，手前の 4 つずつでグルー
プ化されている．0 に関しては，3 軸全てに配置している．
これは，0 から 9 までとするとひとつのグループだけ 4 つ
の数字が並んでしまい，配置にばらつきが出てしまうため，
すべての軸に配置した．0 を使用する理由は，0 から 9 の
10個の数字を用いた際のパスワードの場合の数は，1 から
9 までの 9 個の数字を用いた際の場合の数の約 1.5 倍とな
り，ブルートフォース攻撃に対して耐性を保つため 0 を使
用する．
各グループの位置は 1 回の認証動作中は変更されず，4

桁の認証が完了し失敗した場合に変更され，グループ内の
位置は入力をするたびに変更される．

3.3 ユーザへの通知方法
本提案手法では，音と振動を組み合わせて通知を行う．

音と振動を組み合わせることで，攻撃者は音と振動両方の
情報を取得しなければ推測が難しくなる利点がある．
通知方法として，音のみで通知する方法も考えられる．

それぞれ指している値を音声で通知することでユーザは
カーソルがどの値を指しているか判別することが容易であ
る．しかし，音漏れしてしまっている場合，攻撃者にどの
値をタップしているかすぐに判別されてしまう．
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図 2 予備実験数値配置図

一方で，振動のみを通知に使う方法は，多くの関連研究
があり，研究が十分になされている．また，本提案手法で
振動のみで値を通知する場合，1 から 10 回まで振動させ
る方法が考えられる．しかし，筆者がどこまで振動の判別
が可能か実験したところ，判別が可能なのは 4 回が限度で
あった．４回の振動でモールス信号のように長短の振動に
符号化する事で 10 種類を 4回の振動で伝えることは可能
だが，それを瞬時に判別することは困難であると考える．
そのため本提案手法では，カーソルがどのグループを指

そうとしているのかを 3 種類の音を用いて通知する．ユー
ザは，3 種類の音を聞き分けることでスマートフォンをさ
らに傾けた先にどの数字が存在しているかを素早く判断す
ることができる．
カーソルが配置されている数字の所に来た際に，振動で

利用者に知らせる．振動時間は 130 ミリ秒，振動間隔は
100 ミリ秒とした．振動の回数は，1 回から 4 回まであり
0 を除き，グループの中で一番小さい数字から値が大きく
なるにつれて振動の回数が 1 回ずつ増加する．また，すべ
ての軸に配置されている 0 の振動回数は 4 回とする．こ
のことにより，認証にかかる時間を短縮することができ，
利便性の向上に繋がると考える．

4. 予備実験
音と振動についてそれぞれ判別することが可能かを調べ

るための予備実験を行った．

4.1 実験内容
図 2で示すように右と左の二軸に値を順に配置し，音や

振動の違いを判別し，入力することができるか調査を行っ
た．実験後にアンケートを行い，音と振動を判別可能で
あったか調査した．アンケート項目は表 1に示す．
実験の被験者は，本学の大学祭の来場者である一般の方

7名を対象とし，入力する PINコードは「1 4 8 0」とした．

4.2 実験結果と考察
実験参加者のうち 7 人中 4 人が正しく入力することが

できていた．実験後に行ったアンケートでは，7名全員が
イヤホンを使用していると回答があった．このことから，
改めてイヤホンを日常的に使用している人が多いことがわ

表 1 予備実験アンケート項目
1. イヤホンを日常的に使っていますか？
2. 音の違いは分かりやすかったか？
3. 振動の回数を判別することは容易であったか？
4. 値を探すのは容易であったか？

かる．また，音の違いについてわかりやすかったかという
問に対して，5 名の方が「そう思う」，1 名の方が「ややそ
う思う」と回答し，7 名中 6名の方が分かりやすいと感じ
ていたことが分かる．振動の回数の違いについては，「そ
う思う」が 2名，「ややそう思う」が 2名，どちらとも言え
ないが 1 名，「あまりそう思わない」が 2 名という結果と
なった．これらの結果から，音と振動については，「そう思
わない」という回答がなかった点からも，十分に判別する
ことが可能であると考える．音に関しては、現時点では 2

音しか用いていないため，さらに判別が容易となるように
一オクターブずつ音階をさらに分けることとする．このこ
とにより，音が 3 つになった場合であっても十分に判別が
できると考える．振動に関しては，0 を振動 1 回としてい
たが，4 回に変更しグループ内で一番小さい順番から値が
大きなるにつれて振動回数が増加するように変更する．

5. 実装
本システムは，Android Studio を用いて，Android 用の

アプリケーションを Java を用いて開発し，実験を行う．
実験に使用する端末は，Motorola の moto g24とする．

5.1 プログラム概要
3 軸方向に値を配置し，それぞれシャッフルを行ってい

る．1 回の認証動作の間では，それぞれのグループの位置
は変更せず，グループ内の位置のみを変更することができ
るように実装を行っている．また，3 種類の音は C3，E4，
G5 の 1 オクターブずつ離れた音階を sin 波を用いて生成
したものを録音し，再生している．それぞれの sin 波の
値は，低い音から順に 130.813Hz，329.628Hz，783.991Hz

となっている．値の入力はタッチイベントを検出し，画面
タップで入力，ロングタップで入力削除とした．
5.1.1 スマートフォンの傾き検出
スマートフォンの傾きを調べるため，加速度センサと地

磁気センサから回転行列を計算し，スマートフォンの傾き
を検出している．また，認証を開始する際の姿勢を基準と
するため，アプリケーション起動時に水平状態からの差分
を取ることで手に持った状態が基準となるように実装した．

6. 実験
本研究では，本人拒否率，他人受入率と認証にかかる時

間を計測する実験と，慣れにより本人拒否率と認証時間の
変化を評価するため 2 種類の実験を行った．



表 2 認証側アンケート項目
A1. このシステムを使うのは初めてですか？
A2. 何回程度使用したことがありますか？
A3. システム全体の仕様は理解しやすかったか
A4. 安心感を持って入力を行うことができた
A5. 重要なデータのロック解除に使用したいと思うか
A6. 慣れれば使いやすいと思うか
A7. その他、システムで気づいたことがあればご記載ください

表 3 攻撃側アンケート項目
B1. システムを理解していましたか
B2. 音は聞こえましたか？
B3. 振動は聞こえたか？
B4. 推測した 5 個の数字は自信がありましたか？
B5. 今回の実験で推測することができたか？

B6.
音もしくは振動どちらか一方が聞こえた場合は、
推測しやすくなると思うか？

B7.
どんなことでも構いませんので覗き見中に
推測できたことがあればご記載ください

B8. その他、覗き見中に気づいたことがあればご記載ください

6.1 実験 1

本提案手法を用いて，本人拒否率，他人受入率と認証時
間を調査した．
6.1.1 実験内容
実験は二人一組で行い，実験を行ってもらう 2 名には実

験前にランダムに生成した 4 桁の PIN コードで最低 20

分間練習し，20 分以内に一度も正しく入力できていない
場合は成功するまで練習を行った．本人拒否率は，練習に
用いた同じ 4 桁の PIN コードを 10 回入力し，成功回数
で評価を行った．10 回の認証では，入力するたびにグルー
プ内の位置が変更され，4桁の入力が終了すると失敗成功
にかかわらず，新たな認証としてグループ化の位置とグ
ループ内の数値の位置が変更される．他人受入率は，相手
が 10 回認証動作をスマートフォンから 60cm 程度の位置
から覗き見し，PIN コードを 5 回推測してもらった．ま
た，覗き見中はメモをとってもよいこととした．実験参加
者のスマートフォンの持ち方は，指定せず持ちやすい状態
で認証を行った．実験場所は，筆者が所属する研究室で静
穏な状況であり，OneOdio Pro 10 ヘッドホンを使用し音
漏れはしない程度の音量に設定している．実験終了後に認
証側と攻撃側それぞれアンケートを行った．アンケート項
目を表 2と表 3に示す．
6.1.2 実験結果
実験 1 の被験者は 10 名であり，被験者 Dを除き全員右

利きであった．それぞれの本人拒否率，他人受入率と認証
時間の中央値を表 4に示す．実験前の練習では，被験者
B，G，H の 3 名がそれぞれ追加で 11 分，35 分，46 分練
習を行い，それ以外の方は，20 分以内に最低 1 度は認証に
成功した．追加実験を行った被験者は，表 4で被験者の欄

表 4 ユーザごとの結果

被験者 本人拒否率 [%] 他人受入率 [%]
認証時間の
中央値 [秒]

A 50 0 53.5

B∗1 80 0 103

C 60 0 88

D 40 0 69

E 20 0 47

F 70 0 56

G∗1 10 0 104.5

H∗1 80 0 92.5

I∗2 0 0 45

J 70 0 85

に*1，本システムを過去に使用したことがある人は*2と印
をつけた．全体の本人拒否率は，48%，他人受入率は，0%

となった．また，認証時間の中央値は 73 秒となった．
6.1.3 アンケート結果
アンケートは，10件の回答を得た．
認証側のアンケートで一番評価したいことは「安心感を

持って入力を行うことができた」である．この問に対し
て，「そう思う」と回答した方が 3 名，「ややそう思う」と
回答した方が 3 名，「あまりそう思わない」と回答した方
が 4 名となった．攻撃側のアンケートでは，音は聞こえま
したかという問に対して全員が「そう思わない」と回答が
あった．また，振動に関しては 1 名の方が，「あまりそう
思わない」と回答し，それ以外の方は「そう思わない」と
回答した．「あまりそう思わない」と回答した方に関して
は，「イヤホンのワイヤー部分が僅かに動いていたため動
かし方によっては，ワイヤーから振動を判別することが可
能だと思った」と回答した．
攻撃側のアンケートでは，「推測した 5 個の数字に自信

がありました？」という問に対して，6 名の方が「そう思
わない」と回答し，3 名の方が「あまりそう思わない」と回
答した．「今回の実験で推測することはできたか？」とい
う問に対して，2名の方が「ややそう思う」と回答し，「ど
ちらとも言えない」，「あまりそう思わない」と回答した方
が，それぞれ 1 名となった．また，5 名の方が「そう思わ
ない」と回答した．

6.2 実験 2

実験 1 を行った被験者のうち被験者 E，I，Jを除いた 7

名を対象に，慣れによる認証時間と本人拒否率の変化を調
査する．
6.2.1 実験内容
実験 1 のを行った被験者のうち 7 名を対象に，同じ PIN

コードを用いて週に 3 回，本提案システムを用いて 5 回
認証の練習を 2 週間練習を行った．その後，実験 1 と同
様に 10 回認証を行い計測した．実験後にアンケートを行



表 5 継続実験後アンケート項目

C1.
練習によって音の違いを判別することが
容易になりましたか？

C2.
練習によって振動の違いを判別すること
が容易になりましたか？

C3. 練習によって使いやすくなったと思いますか？

C4.
背後から見られていたとしてもばれないだろうという
安心感はありましたか？

C5. 重要なデータのロック解除に使用したいと思うか

C8.
その他、継続実験を行った感想やご意見があれば
ご記載ください
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図 3 被験者全体の本人拒否率と平均認証時間の推移
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図 4 被験者 B の継続実験の結果

い，入力のしやすさに変化があったか調査した．アンケー
ト項目を表 5に示す．
6.2.2 実験結果
2週間で合計 6 回計測を行った継続実験全体の，本人拒

否率と平均認証時間の推移を図 3に示す．2 週間練習した
個人の結果として，実験 2 の参加者のうち実験 1 で本人拒
否率が一番高い被験者 B と H ，本人拒否率が低い被験者
G の本人拒否率と平均認証時間の推移を図 4，図 5と図 6

に示す．それぞれのエラーバーは標準偏差を示す．全体で
認証に成功した最小認証時間は被験者 Dで，認証時間 17

秒であった．そのほかの，被験者は被験者 A が被験者 H

と概ね同じような傾向であり，被験者 C と F は被験者 B

と概ね同じ傾向であった．
6.2.3 アンケート結果
実験参加者の内 5 名から回答を得た．表 5の C5.「練習

によって使いやすくなったと思いますか」という問に対し
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図 5 被験者 H の継続実験の結果
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図 6 被験者 G の継続実験の結果

て 3名の方が「そう思う」，2名の方が「ややそう思う」と
回答した．また，表 5の C4.「背後から見られていたとし
てもばれないだろうという安心感はありましたか」という
問に対して 5 名全員が「そう思う」と回答した．

7. 考察
実験 1 の他人受入率の結果が 0%であったことから覗き

見耐性を持つ認証手法であることがわかる．本人拒否率と
平均認証時間との関係性について述べる．実験 1 の結果，
本人拒否率が高い人であっても，認証時間が短いことや本
人拒否率が低い人であっても平均認証時間が長い人もいる
ことから本人拒否率と認証時間に関係はないと考えられる．
また，実験 1 のアンケートの結果から，安心感をもって入
力をできている人とできていない人に分かれたことがわか
る．この問に関しては，安心感という問が正しく入力でき
ている安心感と覗き見されていても PIN コードが特定さ
れないと言う安心感が混在してしまった可能性がある．そ
のため，継続実験で「背後から見られていたとしてもばれ
ないだろうという安心感はありましたか」というアンケー
トを行った結果，5名全員が「そう思う」と回答したこと
から，覗き見攻撃に対しての安心感はあると考える．
実験 2 の全体の結果から本人拒否率と平均認証時間が 1

日目よりも低下しているため，本提案手法はトレーニング
をすることで本人拒否率と認証時間を短縮することができ
ると言える．また，実験 1 で本人拒否率が高かった被験者
B と被験者 Hの結果を比較すると，2 日目に本人拒否率が
どちらとも下がっているが，被験者Hは本人拒否率が 40%



と高い値で推移している．平均認証時間に着目すると両被
験者ともに認証時間は短縮されていないことがわかる．一
方，実験 1 で本人拒否率が低かった被験者 Gの本人拒否
率は，2 日目以外は，本人拒否率 0% であることがわかる．
認証時間の推移に関しては，日数を重ねるごとに短縮され
ていることがわかる．
被験者 B，G，H 3名と継続実験で最短認証時間の記録を

出した被験者 D の条件の違いとして，指定した PIN コー
ドがある．被験者 B の PIN コードは，「1 6 7 4」であり，
振動回数は，1 回，3 回，1 回，1 回となっている．被験者
H の PIN コードは，「1 0 9 7」であり，振動回数は，1 回，
4 回，3 回，1 回となっている．被験者 G の PIN コード
は，「8 0 6 9」であり，振動回数は，2 回，4 回，3 回，3回
となっており，振動回数の多い PIN が多くあることがわ
かる．被験者 D の PIN コードは，「6 4 7 3」であり，振動
回数は，3 回，1 回，1 回，3回となっている．実験 1 を
行った際に本人拒否率が高かった被験者 B と H を比較し
た際に，被験者 H の本人拒否率が高止まりしてしまった
要因として PIN コードに振動の多い数字を複数含んでし
まった可能性がある．しかし，被験者 G や最短認証時間
を記録した被験者 D と被験者 H を同程度の振動回数の多
い PIN コードであることがわかるため，本提案手法に慣
れて行くことで振動の回数が本人拒否率や認証時間に影響
を及ぼす可能性は低くなっていくと考える．
提案手法と関連研究の方式で本人拒否率，他人受入率と

認証時間の比較を行う．江原ら [7]の振動を通知に用いた
研究の認証成功率は 96.36%，他人受入率は 0%であった．
また，認証平均時間は 16.07 秒であった．臼井ら [11]の音
の特徴を用いた研究では，本人認証率は 93%，他人受入率
は 17%であった．認証時間は評価を行っていなかった．本
人拒否率は，音もしくは振動を用いている研究では，それ
ぞれの認証成功率が 90%を超えているが，本提案手法では
実験 1 の経験者 I の本人拒否率が 0%であるため，本人拒
否率はトレーニングによって低下すると考える．一方で，
他人受入率は本提案手法は，0%であることから関連研究よ
りも同程度以上の耐性があると考えられる．

8. まとめと課題
本研究では，スマートフォンの加速度センサ等を用い，

画面の視覚情報を用いない認証手法を提案し，本人拒否率
や他人受入率を調査した．実験 1 の結果から，他人受入率
は 0%となり，覗き見耐性を持つ認証手法であることがわ
かる．実験 2 全体の結果からトレーニングによってばらつ
きはあるが本人拒否率が低くなっている点や平均認証認証
も短縮されていることから，2 週間で概ね慣れることがで
きるため，使用し続けることで本人拒否率と認証時間は短
縮されるシステムであると言える．

今後の課題として，さらに認証時間を短縮していくこと
がある．今回はグループの違いを判別するために音を用
い，それぞれの値の判別に振動を用いた．この音と振動を
逆にすることで本人拒否率や認証時間が変化するのか検証
していく．
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