
測距センサとIMUセンサを用いた
指輪型デバイスにおける顔認証システムの提案
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概要：スマートリングは，主に決済やスマートロックなどに利用できる便利なウェアラブルデバイスであ
るが，個人認証機能の搭載例は少なくセキュリティ上の懸念が残されている．心拍数や動作特性を利用す
る認証では，認証に時間がかかるなどの問題があり，指紋認証や顔認証もデバイスのサイズや消費電力，
プライバシーの問題が課題となっている．そこで，我々は測距センサと IMUセンサを搭載した指輪型デ
バイスを用いることで，スマートリングに搭載可能なほど小型かつ省電力で，カメラ不使用によりプライ
バシーリスクを低減した顔認証システムを提案する．11名でのユーザ実験を行い提案システムの精度を評
価した結果，安定した環境では 86.73 %の平均認証精度および 13.12 %の平均 EERを達成した．

1. はじめに
スマートリングは，主に健康管理やスマートロックを目

的としたウェアラブルデバイスとして普及している [1][2]．
スマートリングにおける個人認証を実用化することで，ス
マートリングを用いた大学授業の出席管理や電子決済に
応用させることも期待される．しかし，スマートリングに
個人認証システムが搭載されている例は稀である．さら
に，個人認証システムが搭載されているスマートリングで
も，利用されている認証要素は心拍数や運動特性などであ
り [3]，それらには認証時間の長さや再現攻撃を受けるリス
クなどの欠点がある．また，認証手法として広く普及して
いる指紋認証は，指紋が薄い人や指に汗をかきやすい人の
利用が難しく [4]，季節によって皮膚の状態が変動し認証精
度が左右されやすい．さらに，指紋認証と同様に広く普及
している顔認証は，一般的に小型のデバイスに搭載するこ
とはコストや消費電力の制約から難しい．そのうえ，カメ
ラを用いた顔認証ではプライバシー上の問題がある [5]．
そこで我々は，距離センサと IMUセンサを用いた簡易

的な顔認証システムを提案する．これらのセンサを用いる
ことで，省電力で小型なデバイスを設計することが可能に
なり，従来のカメラを用いた顔認証よりもプライバシー問
題の影響が少ない．我々の提案手法では，センサを搭載し
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図 1 システムの流れ
Fig. 1 System Flow.

たスマートリングでユーザの顔を左右往復方向にスキャン
することで，顔構造を取得する．本研究では，簡易的な指
輪型デバイスを作製し提案手法の評価実験を行った．実験
参加者に異なる明るさの場所でデータを計測してもらい，
そのデータを用いて行った認証の精度を検証した．実験の
結果，安定環境下での認証システムの平均精度および平均
EERが，それぞれ 86.73 %，13.12 %となった．

2. 関連研究
2.1 ウェアラブルデバイスにおける個人認証
これまでにも多くのウェアラブルデバイスにおける個人

認証システムが研究されている．SigningRing[6] は，IMU

センサ内蔵のスマートリングを装着したユーザが署名をす



図 2 システム概要
Fig. 2 System Overview.

図 3 指輪型デバイス
Fig. 3 Ring Device.

るように空中で指を動かすことで変化する IMUセンサ値
を用いた個人認証システムである．SmartEar[7] は，加速
度センサ内蔵のイヤホンをユーザがリズミカルにタップす
ることで表れる動作特性を用いて，個人認証を実現してい
るシステムである．Iwakiriら [8] はリング型デバイスを用
いて指の音響伝播特性を用いた個人認証システムを提案し
ている．しかし，動作特性を用いる個人認証にはリプレイ
攻撃に弱いという欠点があり，音響伝播特性を用いる個人
認証にはマイクやスピーカなどの消費電力が高いという欠
点がある．本研究では顔の形状とスキャン動作の特性の双
方を認証に用いることで攻撃耐性を強化し，さらに省電力
なセンサを活用することでスマートリングへ搭載可能とす
ることを目標としている．

2.2 カメラ不使用の顔認証
カメラを使用せずに顔構造を取得することで顔認証を

行う研究が行われている．カメラを用いる代わりに，アク
ティブ音響センシングを用いるもの [9][10][11]や RFIDタグ
を用いるもの [12] などが提案されている．これらは顔の凹
凸を検知するためなりすまし攻撃に対して堅牢であり，消
費電力が低いという利点がある．本研究では，測距センサ
で顔の凹凸を検知することでなりすまし攻撃への耐性を強
化し，省電力なセンサを使用することでシステム全体の消
費電力を抑制することを目指す．

3. 提案手法
提案手法の流れを図 2に示す．ユーザは図 3のような指

輪型デバイスを自分の指に装着し，3.1節に示すスキャン
方法によってユーザ自身の顔構造およびスキャン動作を示

図 4 デバイスの構成
Fig. 4 Device Configuration.

す距離データと IMUデータを取得する．取得された距離
データおよび IMUデータは 3.2節に示すように前処理が
行われ，認証要素として利用される．

3.1 使用するデバイスとスキャン方法
図 4にデバイス構成を示す．3Dプリンタで作製したリ

ングに三角測量方式の測距センサ（GP2Y0E02A：SHARP

社），IMU センサ（AE-BMX055：BOSCH 社），LED ラ
イト（LilyPad社）が 1個ずつ取り付けられている．デバ
イスはリングの内径が 16 mm，18 mm，20 mm の 3 種
類を用意した．測距センサおよび IMUセンサから取得し
たセンサ値は Arduino Uno R3 を用いてノートパソコン
（ASUS：ZenBook Flip S UX371EA）に送信される．サン
プリングレートは測距センサ，IMU センサともに約 100

Hzであった．
スキャン方法の要件は，同一のユーザによる毎回のス

キャン動作の再現性が高いこと，スキャン範囲内の顔構造
が個人間で異なることである．そこで本研究では，腕旋回
スキャンを採用した（図 2 データ収集）．ユーザは，まず
右腕の脇を閉め，上腕を身体の側面に沿わせる．次に，肘
の位置を固定しながら前腕を傾けることでスキャン開始位
置を決定する．スキャン開始後，開始位置から左方向，右
方向，左方向の順に，肘を中心に腕を円弧状に動かす．
測距センサは，リングと顔の距離を計測することで顔構

造を取得するのに用いる．使用する測距センサの特性上，
測定範囲外に顔が出ている場合にはセンサ値が 60 cm ～
70 cmで振動し，再び測定範囲内に顔が入ると急激にセン
サ値が低下した後に正確なセンサ値を示す．そこで，ス



キャン動作によって測距センサの測定範囲外に顔が出てセ
ンサ値が 60 cmを超えると LEDが点灯し，そのタイミン
グで方向転換を行うようにした．そして 1.5 秒以上センサ
値が 60 cmを超えている場合にスキャンが終了したとし，
LEDが点滅を開始するようになっている．なお IMUセン
サは，ユーザのスキャン動作の特性を取得するのに用いる．
使用する IMUセンサは加速度・角速度・地磁気を 3軸ず
つ測定することができる．

3.2 データ前処理方法
取得した距離データおよび IMUデータは，図 5のよう

に前処理が施される．取得した距離データに対しては，ま
ず 5フレームごとに平滑化処理を施す（図 5 a）．次に，距
離データをスキャン動作に応じて 3分割する（図 5 b 1○～
3○）．そして， 1○～ 3○それぞれの区間について，最大値・
最小値・平均値・中央値・母分散を算出する（図 5 c）．取
得した IMUデータに対しては，センサ値が不安定な最初
の 10フレームを削除し（図 5 d），そこからロール・ピッ
チ・ヨーを計算し（図 5 e），それぞれに対して最大値・最
小値・平均値・中央値・母分散を算出する（図 5 f）．

3.3 学習器および評価指標
学習データに前処理を完了したデータ群を，分類器にラ

ンダムフォレストを用いて入力データが本人のものか他
人のものかの二値分類を行う．ランダムフォレストのパラ
メータは，すべて sklearn.ensembleのRandomForestClas-

sifier[13] のデフォルト値となっている（max depth: 指定
なし，max features:

√
30，min samples leaf: 1，criterion:

ジニ係数）．認証システムは，入力データが本人のものであ
る予測確率がある特定の閾値以上の場合，そのデータが本
人だと分類する．ここで，二値分類における予測確率の閾
値が 0.5のときの分類精度を評価指標とする．また，閾値
を 0から 1の間で 0.05ずつ変化させながら各閾値に対す
る FARおよび FRRを計算し，それらをプロットすること
で FAR曲線および FRR曲線を求め，両曲線の交点である
EERを算出し，評価指標とした．FAR曲線，FRR曲線，
EERの関係を図 6に示す．FAR（他人受入率）とは，他人
のデータを本人のデータと誤る割合で低いほど他人からの
なりすまし攻撃に強くなり，FRR（本人拒否率）とは，本
人のデータを他人のデータと誤る割合で低いほど認証成功
確率が高くなる．EER（等価エラー率）とは FARと FRR

が一致するときの割合のことであり，一般に低いほどその
認証システムの精度が高いことを意味する．

4. 評価
4.1 概要
データ収集を行う照明環境による認証精度への影響を調

査するため，11人のユーザを対象としたユーザスタディを
実施した．参加者は全員が右利き（平均年齢 23.6歳，標準
偏差 2.77歳）であった．使用したリングはユーザの指の大
きさに合わせて使い分けた．内径 16 mmのリングを使用
した参加者は 9名，内径 18 mmのリングを使用した参加
者は 1名，内径 20 mmのリングを使用した参加者は 1名
だった．参加者は利き手によらず右手の薬指にリングを装
着した．
スキャン開始位置は，図 7 aのようにのように測距セン

サの発光部が赤色に円状に点灯しているのを実験参加者が
目視で確認できる位置とした．このようにすることで，図
7 bのようにスキャン開始位置が実験参加者の目に合うよ
うに調整することができた．なお，実験で使用した測距セ
ンサの赤外線レーザー波長は 850 nm ± 70 nmであり，人
体への重大な影響はないことを確認した．また本実験の実
施について，著者の所属する研究機関である慶應義塾大学
の研究倫理委員会から承認を得ている．
照明環境は 2つ用意し，それぞれ室内で直射日光の入ら

ない照明を落とした部屋（照明環境 (A)），室内で直射日光
が入る照明を落とした部屋（照明環境 (B)）であった．照
明環境 (A)および (B)の実験時の平均照度はそれぞれ 35

lux ± 16 lux，1200 lux ± 500 luxであった．実験参加者
1人当たりの測定データ数は，照明環境 (A)では 15，照明
環境 (B)では 5とした．実験参加者は 1回の測定が完了す
るごとに実験デバイスを一度外し，指と手首をほぐしてか
ら再度装着してから次の測定を行うようにした．また，実
験の前に参加者にはスキャン動作の練習をしてもらった．
認証精度の評価方法は 3種類用意した．1つ目は，照明

環境 (A)のみのデータセットを用い，各実験参加者につい
て本人データ 15セットおよび他人データ 15セットを用意
し，計 30 データを用いた一つ抜き交差検証を 10 回繰り
返し，その平均値を計算することにより分類精度を評価し
た（評価方法 (1)）．本人データは実験で取得したすべての
データを対象とし，他人データは本人以外の計 150データ
から無作為に抽出した 15データを対象とした．2つ目は，
各実験参加者について照明環境 (A)の本人データ 15セッ
トおよび照明環境 (A)の他人データ 15セットを訓練デー
タとし，照明環境 (B)の本人データ 5セットおよび照明環
境 (B) の他人データ 5 セットをテストデータとして精度
を評価した（評価方法 (2)）．評価方法 (1)と同様に，本人
データは実験で取得したすべてのデータを対象とし，他人
データは照明環境 (A)については本人以外の計 150データ
から無作為に抽出した 15データを対象とし，照明環境 (B)

については本人以外の計 50データから無作為に抽出した
5データを対象とした．3つ目は，各実験参加者について
照明環境 (A)および (B)の本人データ計 20セット，照明
環境 (A)の他人データ 15セット，および照明環境 (B)の
他人データ 5セットを用意し，計 40データを用いた一つ



図 5 データ前処理の流れ
Fig. 5 Flow of Data Preprocessing.

図 6 FAR 曲線，FRR 曲線，EER の関係
Fig. 6 Relationship between FAR Curve, FRR Curve, and

EER.

図 7 スキャン開始位置
Fig. 7 Scan-Starting Position.

抜き交差検証を 10回繰り返し，その平均値を計算するこ
とにより分類精度を評価した（評価方法 (3)）．対象となる
データの選定方法は評価方法 (2)と同様である．
3.2節のような前処理が施されたデータ群は，ランダム

フォレストによって本人のものか他人のものかに分類さ
れ，学習に使用するデータは (a) 距離データのみ，(b) IMU

データのみ，(c) 距離データ＋ IMUデータの 3条件とし，
認証精度および EERを評価方法とデータ群で比較した．

4.2 結果
4.2.1 精度
各条件下での平均認証精度を図 8に示す．
評価方法 (1)を用いた場合，データ群 (a)，(b)，(c)を用

いたときの平均認証精度はそれぞれ 78.39 % ± 12.39 %，
84.73 % ± 8.96 %，86.73 % ± 9.96 %，評価方法 (2)を用

図 8 平均精度
Fig. 8 Accuracy Average.

いた場合，データ群 (a)，(b)，(c)を用いたときの平均認証
精度はそれぞれ 78.64 % ± 15.96 %，79.09 % ± 13.14 %，
83.18 % ± 16.42 %，評価方法 (3)を用いた場合，データ
群 (a)，(b)，(c)を用いたときの平均認証精度はそれぞれ
75.97 % ± 14.40 %，84.45 % ± 7.84 %，85.09 % ± 9.85

%となった．有意差検定の結果は，評価方法 (1)と (3)に
おいて，データ群 (a)と (c)に有意差が認められた．
データ群の比較については，有意差は認められないがど

の評価方法においてもデータ群 (a)よりもデータ群 (b)の
平均精度が高くなっていることから，距離データと IMU

データでは IMUデータの方が認証要素としての貢献度が
高くなっていることがわかる．また，データ群 (b)とデー
タ群 (c)の平均精度の差について，すべての評価方法のう
ち (2)を用いた場合が最大となった．評価方法 (2)は全体
的に他の評価方法よりも平均精度が低いことも考慮に入れ
ると，IMUデータでうまく認証が行えない場合に距離デー
タがその認証精度を向上させる働きがあると思われる．以
上のことから，提案手法において距離データも IMUデー
タも認証には必要な情報であると考えられる．
照明環境の比較については，データ群 (a)における評価

方法 (1)と (2)で平均精度に 1 %未満の差しかないことか
ら，1170 lux程度の照度の差では距離データの測定に大き
な影響はないと考えられる．しかし，データ群 (b)および
(c)では評価方法 (1)と (2)で平均精度に約 4 %の差が確
認されたため，IMUセンサの測定状態に各測定での差異が



図 9 平均 EER

Fig. 9 EER Average.

あったと推測できる．IMUセンサの照度の違いによる測定
誤差は原理上発生しないため，要因として挙げられるのは，
実験環境を変更した際に生じる実験参加者のスキャン動作
の個人内誤差による影響だと考えられる．また，訓練デー
タに照明環境 (B)のような明るい環境下で計測したデータ
を含めることは，どのデータ群においても評価方法 (1)と
(3)で平均精度に大きな差が認められないことから，大き
な問題にはならないと思われる．しかし，評価方法 (3)の
ほうが平均精度が若干低いことから，照明環境 (A)のよう
になるべく暗い環境下でデータを計測をするべきだと考え
られる．
4.2.2 EER

各条件下での平均 EERを図 9に示す．
評価方法 (1)を用いた場合，データ群 (a)，(b)，(c)を用

いたときの平均認証精度はそれぞれ 21.48 % ± 11.93 %，
14.94 % ± 9.21 %，13.12 % ± 9.77 %，評価方法 (2)を
用いた場合，データ群 (a)，(b)，(c)を用いたときの平均
EER はそれぞれ 21.64 % ± 17.93 %，18.82 % ± 15.73

%，14.55 % ± 17.04 %，評価方法 (3)を用いた場合，デー
タ群 (a)，(b)，(c)を用いたときの平均認証精度はそれぞれ
24.24 % ± 14.32 %，15.76 % ± 7.80 %，15.03 % ± 9.25

%となった．有意差検定の結果は，すべての評価方法にお
いてデータ群 (a)と (c)に有意差が認められた．

5. 議論・制約・今後の展望
5.1 スキャン方法
本手法ではスキャン方法として腕旋回スキャンを採用し

たが，評価実験の際に腕旋回スキャン動作が困難に感じて
いる参加者が一部いた．動作の再現性が高いという観点で
考案した腕旋回スキャンだが，動作が困難に感じる場合は
再現性が低くなってしまう可能性がある．
ここで，評価方法 (1)，データ群 (c)を用いた場合の各

実験参加者の平均認証精度を図 10に示す．スキャン動作

図 10 実験参加者ごとの平均認証精度
Fig. 10 Accuracy Average per participant.

図 11 距離データ分割成功例
Fig. 11 Successful Example of Distance Data Segmentation.

が難しいと回答した実験参加者（棒が橙色）のデータの平
均認証精度は 83.44 % ± 4.17 %，そうでない実験参加者
（棒が青色）のデータの平均認証精度は 87.96 % ± 11.42

%となった．実験参加者 Fや Hのように，スキャン動作
が難しいと回答していなくても精度が低くなっているデー
タも存在することを考慮に入れると，スキャン動作の得手
不得手は認証精度にさほど大きな影響は及ぼさないと考え
られる．
しかし，スキャン動作が困難に感じるとその分ユーザビ

リティが低下してしまうため，別のスキャン動作を考案す
る必要がある．動作の再現性を維持しつつユーザビリティ
を高めるために，例えばデバイスは動かさずに顔や首を動
かす動作が挙げられる．

5.2 距離データ分割方法
3.2節で前述したとおり，取得した距離データはスキャ

ン動作に応じて 3分割される．図 11に距離データが分割
されている様子を示す．この分割アルゴリズムでは，50フ
レーム以内にセンサ値が 60 cmを超えているフレームを分
割点としている．この分割点が，ユーザがちょうどスキャ
ン動作において方向転換を行うタイミングと一致している
のが理想的である．しかし，図 11のように分割が成功す
る場合が多いが，図 12のように分割が失敗する場合があ



図 12 距離データ分割失敗例
Fig. 12 Failed Example of Distance Data Segmentation.

る．失敗例を観察すると，距離データ計測時に想定よりも
断続的にセンサ値が 60 cm以上となっている，すなわちス
キャン範囲に顔が入っていない場合に，その分多くの波形
に分割されていることがわかる．
考えられる解決策の一つは，分割点として判定するため

のセンサ値が 60 cmを超えているフレーム数を増加させ
ることである．そうすれば，測定時に誤って顔がスキャン
範囲外に出てしまった部分の誤差を軽減することができ
る．しかし，そのフレーム数を大きくしすぎると，スキャ
ン時の方向転換のタイミングを認識できなくなってしまう
ため，分割数が 3未満となる可能性がある．そのため，分
割点として判定するためのセンサ値が 60 cmを超えている
フレーム数をいくつにすべきかは，パラメータスタディを
行って議論すべきである．
または，想定通りに距離データが分割されなかった場合

にユーザにもう一度スキャン動作を行ってもらうようにす
るという解決策も挙げられる．ユーザがこの指示に従うよ
うにすれば，距離データの分割を誤ることはなくなる．し
かし，再度のスキャン動作はユーザビリティを低下させて
しまう可能性があるため，距離データ分割アルゴリズムの
改善が重要である．

6. おわりに
本論文では，測距センサと IMUセンサを用いた指輪型

デバイスにおける顔認証システムを提案した．実験で確認
できた認証システムの最良の場合の平均精度および平均
EERが，それぞれ 86.73 %，13.12 %となった．今後は，
ユーザビリティ向上のために，位置合わせを含むスキャン
方法の見直し，認証精度向上のための前処理アルゴリズム
や認証システムの改善を行っていく．
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